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3. ISTANBUL SIBER-GUVENLIK FORUMU
“Yeni Teknopolitik Siber Uzay ve Tiirkiye”

(21-22 Kasim 2024, istanbul)

Yeni ve gelismekte olan teknolojilerin, siber ortam lizerinde beklenen etkilerinin; gelecegin cok boyutlu
glvenlik ortamini sekillendirecegi, yapay zekd ve makine 6grenimi, otonom cihazlar ve sistemler,
telekomiinikasyon ve bilgi islem teknolojileri, uydular ve uzay varliklari, insan-makine ara vyzleri,
kuantum hesaplama ve siber-uzaydaki tehditlerin hibrit savas kapsaminda oldugu otoritelerce teyit
edilmis, “siber-uzay” ise harbin 5. Boyutu kabul edilmistir.

Beklenen yeni pandeminin, “siber-glivenlik ve ekosistemin rekabetci yonetisiminde yasanacak
sorunlar” olabilecegi giiclii bir tez olarak dGnemini korumaktadir. Ciinkl ¢ok boyutlu siber-gtivenlik alani
artik hayatin isleyisi, dogasi haline gelmistir. Ote yandan mevcut pandemi siirecinde dogrusal
ekonomiden “donglisel ekonomiye” gecmenin bir secenek degil zorunluluk oldugunun daha iyi
anlasiimasi ile “yesil ekonomi” ve “dijital devrim” gibi kavramlarin 6nctligiinde is ve slrdurilebilir
kalkinma modeli de hizla degismektedir. Ayni zamanda kiiresel yeni standartlar demek olan bu
donisim, rekabet endekslerini kokten degistirme potansiyeline de sahiptir. Gig¢ ve milkiyet
kavraminin anlam ve degerini yeniden belirleyen “dijital devrim” odakli bilgi ekonomileri bugiin ve
gelecegin belirleyicisi olacaktr.

Gunlimiuzde teknolojinin hizla gelismesi ve dijital dontstiim sireglerinin yayginlasmasiyla birlikte, siber
uzayin 6nemi ve karmasikhigi giderek artmaktadir. Bu yeni teknopolitik siber uzayda, Tiirkiye’nin roll ve
stratejik konumu da giderek daha belirgin hale gelmektedir. Tiirkiye, yapay zeka, derin sahte, ve siber
glivenlik gibi alanlarda kendini gelistirmekte ve bu teknolojileri kendi stratejik cikarlari dogrultusunda
kullanmaktadir.

Yapay Zeka ve Derin Sahte teknolojileri, gliniimiizde siber alandaki en 6nemli gelisimler arasinda yer
almaktadir. Tirkiye, yapay zeka teknolojilerini hem ekonomik biiyime hem de giivenlik acisindan
degerlendirmektedir. Ozellikle, yapay zeka tabanli derin sahte teknolojileri, siber giivenlik agisindan
onemli bir tehdit olustururken, ayni zamanda savunma ve istihbarat alanlarinda da kullaniimaktadir.
Turkiye, bu teknolojileri etkin bir sekilde kullanarak siber glivenlik kapasitesini artirmakta ve ulusal
glivenligini korumaktadir.

Siber Endiistri Olcek Ekonomisi ve bu cercevede Stratejik Tiirk Uriinleri, Tiirkiye’nin siber alandaki
ekonomik potansiyelini ortaya cikarmak icin 6nemli bir stratejik aractir. Tirkiye, siber endustriyi
destekleyen politikalar ve tesviklerle, siber alanda blyliyen bir ekosistem olusturmayi hedeflemektedir.
Bu baglamda, Tirkiye'nin teknoloji ve inovasyon odakli stratejileri, siber endistride uluslararasi
rekabet gliclinii artirmak icin hayati &neme sahiptir. Ote yandan, Tiirkiye’nin yerli ve milli teknoloji
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Urlnleri, siber alanda glivenlik ve savunma alanlarinda ulusal ¢ikarlarini korumak icin kullaniimaktadir.
Bu Uriinler ayni zamanda Turkiye’nin uluslararasi arenada daha gorinir olmasini saglamakta ve Glkenin
dis politika hedeflerine destek olmaktadir. Gériiniirliik ve ihracat Politikalari, Tiirkiye’nin siber alandaki
etkinligini ve rekabet gliclint artirmak icin kritik 6neme sahiptir. Tirkiye, siber glivenlik trtnlerini ve
hizmetlerini uluslararasi pazarlarda daha gorinlr hale getirmek icin cesitli ihracat politikalari ve
stratejiler gelistirmektedir. Bu politikalar, Tirkiye’nin siber alandaki ekonomik bliyiime potansiyelini
artirarak uluslararasi arenadaki rekabet gliclini desteklemektedir.

Sonug olarak, Turkiye'nin yeni teknopolitik siber uzayda aldigi 6nlemler ve benimsedigi stratejiler,
Glkenin siber alandaki varligini ve etkisini artirmak igin kritik 6neme sahiptir. Tiirkiye, yapay zeka, derin
sahte ve siber glvenlik gibi alanlarda ulusal cgikarlarini korurken, ayni zamanda siber endistriyi
destekleyerek ekonomik bliyiime ve uluslararasi rekabet gliclinii artirmaktadir. Bu cercevede, stratejik
Turk Granleri ve ihracat politikalari, Turkiye’nin siber alandaki gériandrlugind ve etkinligini artirmak igin
onemli bir role sahiptir.

Turkiye icin; siber uzay ve endustrisinin dlcek blyuklGglinin gézden gecirilmesi, ekosisteme ulusal bir
yatirim ve kapasite programinin olusturulmasi éncelik arz etmektedir. Bu cercevede 3. istanbul Siber-
Guvenlik Konferansi; kamu, 6zel sektor ve sivil toplum karar alicilari icin politika segcenekleri Gretilmesi,
proaktif ekonomik isbirligi, model proje/program 6nerileri sunulmasi ve kiresel akademik/uzmanlik
birikimine stratejik katki yapilmasi referansi ile diizenlenecektir.
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